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  دهیچک

دسترسـي  . بايد اقدامي شـود  تر عيسربهداشتي، هرچه  يها مراقبتسنگين  يها نهيهزحذف جهت  که اند شدهاغلب مردم امروزه متقاعد  :پيش زمينه و هدف

  . سيستم بهداشت و مراقبت را تحت تاثير شگرف خود قرار داده است يها ياستراتژبدون سيم امروزه  يها يتکنولوژآسان و گسترده به اينترنت و 

و اينترنت استفاده گرديد و تمامي مطالب و نقطه  يا کتابخانهاز منابع مختلف  ها دادهي جمع آوري برا. مطالعه مروري است يکاين پژوهش  :کارواد و روش م

  .جمع آوري شد الکترونيکفرا روي سلامت  يها چالشنظرات داخلي و خارجي مرتبط با عوامل پيش برنده و 

خـدمات و   توانـد  يم ـصـنعت تبـديل شـده و     نيتـر  بزرگبه  کهاست  کرده آن قدر پيشرفت الکترونيکيدر مقايسه با سيستم سنتي مراقبت، سلامت  :ها افتهي

توسعه يافته و در حال  کشورهايشهري و نواحي دور افتاده  يها طيمحدر  الکترونيکيدسترسي به سلامت . مردم ببرد يها خانهمحصولات مراقبت سلامتي را به 

 يهـا  سـتم يسهـر چـه   . دارند، سبب افزايش سطح سلامتي اين جوامع گرديده اسـت  کميپيشرفته تشخيصي و درماني  تکنولوژيمجرب و  پزشکان کهتوسعه 

  .موفقيت آميزي مورد استفاده قرار گيرند به همان اندازه حفظ و ارتقاء سلامتي نيز در اين جوامع محقق خواهد شد به طور الکتريکيسلامت 

موانـع و   يبرا يزيبرنامه ر ت عوامل سوق دهنده وين است و با تقوينو يم در پزشکيب عظانقلا ،يکيسلامت الکترون د اذعان کرد کهيبا :بحث و نتيجه گيري

  .کندايجاد  يو پرستار يرا در حرفه پزشک يديجد يها افق توان يمآن  يفرارو يها چالش

 الکترونيکيسلامت و  ها چالشعوامل پيش برنده،  :ها واژه کليد
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 )نويسنده مسئول(دانشكده پرستاري و مامايي اروميه  ،عضو هيئت علميآموزش پرستاری استاديار ١
 دانشكده پرستاري و مامايي اروميه ، عضو هيئت علميکارشناس ارشد بهداشت جامعه ٢
  ، عضو هيئت علمي دانشكده پرستاري و مامايي اروميهد آموزش پرستاری داخلی جراحیکارشناس ارش ٣
  ، عضو هيئت علمي دانشكده پرستاري و مامايي اروميهکارشناس ارشد آموزش پرستاری داخلی جراحی ٤
  ، عضو هيئت علمي دانشگاه علوم پزشکي شهر کرد کارشناس ارشد آموزش پرستاری داخلی جراحی ٥

  مقدمه

بايد  کهدر طول ساليان متمادي، هميشه اين اعتقاد 

هزينه  ينتر کمدد شوند و با ساختارهاي سازماني مهندسي مج

برداري را از منابع موجود نمود، مطرح بوده و روز بيشترين بهره

  . )۱( شود يم تر رنگبه روز ارزش اين اعتقاد پر 

و حتي  کشوري ،يا منطقه ،و سمينارهاي محلي ها کنفرانس

المللي انجام شده در اين مورد تائيد ي بر اين ضرورت مهم بين

جهت  که اند شدهاغلب مردم امروزه متقاعد . آيد يم به حساب

 تر يعسربهداشتي، هر چه  يها مراقبتسنگين  هاي ينههزحذف 

دسترسي آسان و گسترده به اينترنت و . بايد اقدامي شود

سيستم بهداشت  هاي ياستراتژبدون سيم امروزه  هاي يتکنولوژ

 .)۱،۲( و مراقبت را تحت تاثير شگرف خود قرار داده است



 )E-health( روي سلامت الکترونيکي فرا يها و چالش پيش برندهعوامل 
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 پيشرفته در حال گذر از مراحل انقلاب کشورهاياکثر 

مثال در کشور آمريکا استفاده  به عنوانهستند  تکنولوژيکي

در سال  درصد۳۰يا منزل از  کاردر محل  کامپيوتراز  کنندگان

سال  ۵ در طول تقريباً. رسيد ۲۰۰۰در سال  درصد۷۰به  ۱۹۸۵

رسيده  درصد۶۴به  درصد۱۸از اينترنت از  کنندگاناخير استفاده 

روزانه خودشان را از  يها تيفعالمردم قسمتي از  درصد۵۴است و 

  . )۳( دهند يمانجام  online يها سيسروطريق 

در آينده ما با  که دهد يماعتقاد به اين نتايج تحقيقاتي نشان 

 يکي کهروبرو خواهيم بود  الکترونيکيموجي از مشتريان خدمات 

خواهد  الکترونيکيمهم اين خدمات، خدمات سلامت  يها بخشاز 

 يها يتکنولوژعات، ارتباط از راه دور و پيشرفت در اطلا. بود

نويني  يها وهيشبه  الکترونيکيدر تجارت  ها آن کاربردو  يا شبکه

با عبارت سلامت  کهاز مراقبت بهداشتي منجر شده است 

  . )۴( شناخته شده است  ١الکترونيکي

آن  الکترونيکيدر مقايسه با سيستم سنتي مراقبت، سلامت 

صنعت تبديل شده و  نيتر بزرگبه  هکاست  کردهقدر پيشرفت 

مردم  يها خانهخدمات و محصولات مراقبت سلامتي را به  تواند يم

شهري و  يها طيمحدر  الکترونيکيدسترسي به سلامت . ببرد

 کهتوسعه يافته و در حال توسعه  کشورهاينواحي دور افتاده 

 کميپيشرفته تشخيصي و درماني  تکنولوژيمجرب و  پزشکان

از . سبب افزايش سطح سلامتي اين جوامع گرديده استدارند، 

دسترسي اصلا وجود ندارد  امکان کهطرف ديگر در بعضي نواحي 

پيما قاره يها يکشت ،نيروي هوايي ،نظامي يها کمپ ،ها زنداننظير 

جايگزين مناسبي براي سيستم   الکترونيکيو فضانوردها، سلامت 

 الکتريکيسلامت  يها ستميسهر چه . سلامتي سنتي خواهد بود

موفقيت آميزي مورد استفاده قرار گيرند به همان اندازه  به طور

در . حفظ و ارتقاء سلامتي نيز در اين جوامع محقق خواهد شد

و موفقيت در  الکترونيکيعين حال جهت شناخت بهتر سلامت 

                                                
1 E-health 

را  حرکتاجراي آن لازم است عوامل سوق دهنده و بازدارنده اين 

ل سوق دهنده را تقويت و عوامل بازدارنده را حذف شناسايي، عوام

  . )۵( يا تقليل داد

مفهوم تغيير به  توان يم الکترونيکيالگوي سلامت  اتتغييراز 

علم را تحت تاثير قرار  يکزير ساخت هاي  که کرد شارهالگو  ا

شروع  ۱۸در ميانه قرن  کهبه عنوان مثال انقلاب صنعتي . دهد يم

 يا نمونهاشين با انسان و حيوانات منجر گشت شد و به جايگزيني م

سلامتي نيز  يها مراقبتاين دورنما براي . از مفهوم تغيير الگوست

پيشگيري : ابعاد مختلف سلامتي از قبيل تواند يمقابل تصوراست و 

و محيط، سلامت عمومي،  کارسطح اول، ارتقاء سلامت، بهداشت 

اورژانسي و غير سلامتي  يها مراقبت، کودکبهداشت مادر و 

  . را تحت تاثير قرار دهد پزشکياورژانسي و حتي آموزش 

 تواند يم الکترونيکيدر حيطه پيشگيري سطح اول سلامت 

سيگار، رانندگي مسئولانه، پيشگيري از  ترکمواردي از قبيل 

زندگي، تغذيه و رژيم  سبکحوادث شغلي، رفتارهاي بهداشتي در 

انرژي و هزينه  کهاينبدون  کند غذايي و ورزش را به مردم منتقل

 ها گروهسبب ارتقاء سلامت افراد،  ها نيازيادي صرف گردد و همه 

  . )۴( و جوامع خواهد شد

 کهدر حيطه بهداشت عمومي با توجه به ارتباط آساني 

دسترسي  امکانبرقرار نمود  الکترونيکياز طريق سلامت  توان يم

رف ديگر آموزش جمعيت تحت پوشش بالاست و از ط اکثربه 

 ,SARS :از قبيل يراه را بر انتقال فرد به فرد عوامل الکتريکي

HIV، خواهد بست و  آبله مرغان و موارد مشابه ،آنفولانزاي پرندگان

عفوني با سرعت بالايي به مسئولين  يها يماريبدر صورت وجود 

نياز به  فکرياعتقاد به اين دورنماي . بهداشتي گزارش خواهد شد

راقبت بيماري جهاني اينترنتي دارد تا سلامت مردم در م شبکه

  . )۶( شود کنترلجوامع مختلف از راه دور 

مادران باردار را از راه  توان يم کودکدر زمينه بهداشت مادر و 

مثال در  به عنوان مختلف آموزش داده  يها نهيزمدور در 
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تفاده اثرات مثبت تغذيه با شير مادر، تغذيه صحيح و اس يها نهيزم

ويتاميني يا اثرات منفي سيگار و  يها مکملو  ها نيتاميواز 

و هشدار دهنده مرتبط  خطرناکيا آموزش علايم  الکليمشروبات 

بين مادر  يبا مسموميت حاملگي وحتي بر قراري سيستم ارتباط

معالج جهت گزارش دردهاي زايماني از  پزشکباردار و ماما يا 

  . )۷( جست الکتريکيرنماي سلامت در دو توان يم کهمواردي است 

، اطلاعات و دانش را ها داده الکترونيکيدر حقيقت سلامت 

، پرستار، پزشک تواند يم کهبين فرد و سيستم سلامتي مجازي 

 کهاينبدون  کند يمو يا متخصص باشد برقرار  پزشکماما، دندان 

د نيازي به حضور اين افراد در بالين بيمار يا منزل وي احساس شو

و بيمار در  پزشکو يا توجهي به موقعيت جغرافيايي و مسافت بين 

از مشاوره  توانند يمو متخصصان نيز  پزشکانميان باشد، حتي 

نياز به ملاقات چهره به چهره  اينکهشوند بدون  امند بهرههمديگر 

  . داشته باشند

چندين سيستم  کهسيستمي است  الکترونيکيمفهوم سلامت 

اگر بخواهيم ارتباط مفهوم   دهد يمش قرار فرعي را تحت پوش

 شکلرا با اجراء مختلف مراقبت نشان دهيم  الکترونيکيسلامت 

  . خواهد بود کننده کمکزير 

  

  آن يها ستميسو زير  الکترونيکيسيستم مراقبت سلامت  :)۱( شکل

  
 الکترونيکينه چندان دور هدف عمده سلامت  يها زماندر 

سوم يعني بازتواني بيماران بستري در توجه به پيشگيري سطح 

اين موارد بسياري از فرآيندهاي  کنارمنازل بود ولي امروزه در 

درماني از قبيل آموزش در مورد نحوه دريافت دارو، گزارش عوارض 

بيوشيميايي از  يها شاخص کنترلعلايم حياتي،  کنترلدارويي، 

 شده است تعريف الکترونيکيدر سلامت  يبه راحتقبيل قند خون 

)۴،۵( .  

جايگزين مناسبي از نظر  به عنوانشايد  الکترونيکيسلامت 

رايج خدمات در بهداشت و درمان مطرح  اشکالهزينه براي برخي 

اخلاقي  با وجود اين ملاحظات اقتصادي، سازماني، قانوني و. باشد

  . )۸( پيرامون اين موضوع بايد مورد توجه قرار گيرد

، ارزيابي مزايا ومسائل ترونيکيالکدر هر پروژه سلامت 

مورد توجه قرار  ستيبا يم کهمواردي است  نيتر مهم، از يا نهيهز

در  کهمنافع زيادي دارد  الکترونيکيارائه خدمات سلامت . گيرد

  . گردد يماشاره  ها آنذيل به 

در دسترس بودن دانش و مهارت مراقبت براي  ·

  عموم مردم 

خوب  کيفيت دسترسي به مراقبت سلامتي داراي ·

  در جوامع شهري و روستايي 

 الکترونيکيدسترسي جامع به خدمات باليني  ·

  بدون توجه به زمان و موقعيت جغرافيايي 
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درمان و  –پيشگيري  يها نهيهزصرفه جويي در  ·

   ها يماريببازتواني 

   يخدمات سنتي اورژانس کاهش ·

  يبهبود خدمات غير اورژانس ·

اني و زمان انتظار براي خدمات درم کاهش ·

  تشخيصي 

افزايش سطح اگاهي مردم در مناطق روستايي و  ·

  . کنند يمدر مناطق دور زندگي  کهمددجوياني 

گزارش سريع موارد اورژانسي در زمينه درمان و  ·

  علايم بيماري قبل از فوت وقت 

توسط سازمان  کهبهبود معيارهاي سلامتي  ·

  .بهداشت جهاني مشخص و پيگيري شده است

  ).۹(در جهان  کشورومي بهبود تصوير عم ·

عوامل سوق دهنده  جهت روشن شدن موضوع چند نمونه از

  . شود يمبيشتر توضيح داده 

جاري در  يها نهيهزاز  يا عمدهبخش  :ها نهيهز کاهش

خرج خدمات اوليه اقامت، تخت خواب، همراه، تغذيه  ها مارستانيب

 E-healthمخارج  کههر چند . شود يمو مسائلي از اين دست 

 يها نهيهز که کشورهاييخيلي ناچيز نيست ولي بسياري از  اکنون

 يها نهيهز کاهشدر  E-healthبهداشتي بالايي دارند به آينده 

در  ۱۹۹۲مطالعه در سال  يکدر . اميدوارند ها مارستانيبمربوط به 

گونه موثري از چنانچه به کهايالات متحده تخمين زده شد 

 ۴۰تا  ۳۰استفاده شود بين  E-health هاي ارتباطات و فن آوري

  .ميليارد در سال قابل صرفه جويي است

ارتباطي  يها سيسرواستفاده از  :انتظار يها فهرست کاهش

E-health دهد  کاهشرا  ها مارستانيبانتظار  يها فهرست تواند يم

مخابراتي مراحل گوناگون برآورده  يها ستميسزيرا با استفاده از 

ي درماني بيماران مثل معرفي، پذيرش، نيازهاي بهداشت کردن

و اين موضوع  شود يمفرم، تشخيص و غيره به سرعت انجام  تکميل

  . )۱۰( سازد يمرا نيز براي بيماران فراهم  تر عيسربهبود  امکان

با حذف سفرهاي مورد نياز  E-health: ها مسافرت کاهش

در مناطق  کهو بيمارستان  پزشکبيماران براي حضور نزد 

براي . شود يماگون قرار دارند باعث ذخيره پول و زمان بيماران گون

در جزاير قناري  E-health از سرويس  کهگزارش  يکمثال در 

در هفته سه يا چهار مشاوره را دريافت ان، يمددجوارائه شده 

 کهز قبلي  امورد ني يها مسافرت درصد۳۰ کارو با اين  کنند يم

  . داده است کاهش ،شد يمشامل  نسبتا زايدي را نيز يها مسافرت

  فناوري :و استفاده از نقطه نظرات ثانويه ها مشاورهبهبود 

 E-health بهداشت و درمان را قادر به انجام  کارشناسان

سريع با متخصصان مربوطه در نقاط بسيار دور و در  يها مشاوره

و  ها نهيهز که شود يمباعث  کارو اين  کند يمسطح جهان 

مجروح به نقاط دور دست  يکبيمار با  يکدر انتقال  کهمخاطراتي 

  . بيشتر مورد نياز است از بين برود يها نهيمعاجهت 

E-health يها شاخهدسترسي به بهترين متخصصان در  امکان 

اين خدمات . سازد يم گوناگون را در نقاط مختلف جهان فراهم

ا براي گذاشتن برخي تجهيزات نادر و پيشرفته ر اشتراکبه  امکان

مرزهاي  به پزشکان. کند يم ممکنتعداد بيشتري از بيماران 

و متخصصان بين المللي مهارت خود  شوند ينمجغرافيايي محدود 

مختلف و حتي مناطق جنگي، بدون نياز به  کشورهايرا در سطح 

قرار  کثيريخروج از بيمارستان يا محل اقامت خود در اختيار افراد 

  . )۹( دهند يم

در نقاط دور افتاده  کهآن دسته از اشخاصي  :انيخدمات جه

 يها سيسروقرار دارند و در دسترسي به  متحرک يها تيموقعيا 

درماني دچار محدوديت هستند به راحتي با دسترسي  –بهداشتي 

و يا حتي ) خط تلفن و مودم يکمثلاً (ارتباطي  امکاناتبه حداقل 

خي از اين خدمات را در بر توانند يممخابراتي  تر شرفتهيپ امکانات
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  . نقاط مختلف جهان دريافت نمايند

بهداشتي  مراکزارتباط بيماران با  :فشارهاي روحي کاهش

حتي گاهي اوقات حجم . متعددي است يروح يهمراه با فشارها

بهداشتي  مراکزمانع از حضور او در  کهاست  يا گونهه اين فشارها ب

  . گردد يمدرماني و تعويق در مراحل بهبود او  –

فن آوري مناسبي در امر آموزش و   E-health: آموزش و تعليم

براي . و همچنين طبقات ديگر جامعه است پزشکي يها گروهتعليم 

 کشورهايدر مناطق دور افتاده  کهدرماني  –بهداشتي  کارشناسان

 يها دادهدسترسي به  امکانهستند  کاردر حال توسعه مشغول به 

مشاوره در موارد  امکانرب ديگران و دسترسي به تجا پزشکي

  . )۹،۱۰( .فوريتي امر بسيار مفيدي است

 يها مراقبتسلامتي سنتي از  يها مراقبتمروزه متاسفانه ا 

از نظر  حاليکهاست در  کردهتوسعه بيشتري  الکترونيکيسلامتي 

مانع رشد  کهمراقبت توسعه يابد دلايلي  الکتريکيمنطقي بايد نوع 

ترس از تغيير، مقاومت پرسنل  تواند يم شود يم يکيالکترونسلامت 

حريم خصوصي و بحث امنيت  شکستنمراقبت سلامتي، نگراني از 

جاي پرسنل استخدامي در نهايت هب کامپيوتراطلاعات، جايگزيني 

و از عوامل بازدارنده . شديد مددجويان بيمارستاني باشد کاهش

 يبه زبان افراد توان يم الکترونيکفرا روي سلامت  يها چالش

 .)۱۰( با زبان انگليسي آشنايي چنداني ندارند که کرداشاره 

  E-health يها سيسروموجود در  مشکلات

در  که ييها سيسروشده و  ذکربا توجه به مجموع مطالب 

چند در زمينه  مشکلاتي، اند شدهسطح جهان مطرح و نصب 

عدادي به ت که خورد يمبه چشم  الکترونيکيسلامت  يها سيسرو

   :شود يماشاره  ها آناز 

در استفاده از فناوري  ،از مردم يليهمانند خ پزشکانبرخي از 

درست و واضحي از آن ندارند از خود مقاومت نشان  درک کهجديد 

 کاردر نقاط دور دست  که پزشکانياين موضوع در مورد . دهند يم

  . باشد يمو جوان هم نيستند بيشتر  کنند يم

در  کهارائه دهندگان خدمات بيمه هستند از  کميتعداد 

 کردنحاضر به خطر  الکترونيکيسلامت  يها سيسروپشتيباني 

  . هستند

مرتب  به طورروستايي و ديگر مناطق دور افتاده  يها مشاوره

 مشکلپرهزينه  يها ستميس کارگيريو شايد به  شود ينمانجام 

  . باشد

مات است نيازمند استفاده از خد ممکنبرخي مناطق 

ملاحظات  به واسطه(باشند  ها آنمتخصصان خود در مناطق بومي 

 يکاز  الکترونيکييا به عبارت ديگر ارائه خدمات سلامت ) قانوني

  . قانوني داشته باشد مشکلاتمنطقه به منطقه ديگر 

مربوط به بيمار بايد از دسترسي  پزشکياطلاعات محرمانه 

 .افراد غير مجاز در امان باشد

بايد در جهت  پزشکي يها سيسرورائه دهندگان موفقيت ا

 بکارگيريشود نه در جهت  متمرکزبيماران  پزشکينيازهاي 

ديگر  به عبارتموجود در سرويس مورد نظر  يها يفناوراجباري 

  . به محصول جايگزين شود تمرکزبه نياز مشتري نبايد با  تمرکز

سخت  کارگيريبه  پزشکي يها سيسروو  ها ستميسبرخي 

نياز  کابرانزارهاي متناسب در هر دو سوي خط ارتباطي توسط اف

همه جانبه  بکارگيريفي مابين و  عملکرداين موضوع  کهدارند 

  . سازد ينمتجارب موجود را مسير 

مختلف در  شرکايمسائل مالي تله مديسين با توجه به ارتباط 

ر ساختا) مثل اپراتورهاي مخابراتي، بيمارستاني (امر تله مديسين 

  . دارد يا دهيچيپ

 يکاغلب به جاي ارايه  آنکهبا توجه به  الکترونيکيسلامت 

است  ممکن کند يمسرويس جديد در جهت بهبود خدمات عمل 

است سبب افزايش  ممکناين مسئله . خيلي موثر به نظر نرسد

درخواست براي خدمات غير قابل دسترس قبلي و در نتيجه موجب 

 .گردد ها نهيهزافزايش 
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است موفقيت  ممکنمديريتي  يها ستميسو  ها سازمانئل مسا

از نقطه  کهيا مقاصدي  ها سيسروها،  در پياده سازي فن آوري

و با  کندمواجه  شکسترا با  رسند يمنظرات ديگر خوب به نظر 

نيازمند  کهشد هنوز مواردي وجود دارد  ذکر کهتوجه به مطالبي 

بازپرداخت و بازگشت بحث و توجه بيشتري است از جمله تعريف، 

مسئول بيمار است؟  کسي؟ چه کند يمپرداخت  کسيسرمايه، چه 

است؟ درمان از طريق سلامت  خطرناکواقعا چه چيزي براي بيمار 

يا تاخير در درمان؟ وجوه شخصي و محرمانه بودن  الکترونيکي

 .…اطلاعات، پذيرش و 

ت نترنيا :يو اخلاق يفرهنگ يها چالشو  يکيسلامت الکترون

 يها مراقبتامکان استفاده از اطلاعات  يا سابقه يب به صورت

 ،نيمتخصص ماران،يتمام کاربران اعم از ب يرا برا يبهداشت

مه گران، قانون يب ن،امحقق ،ها کردهل يتحص ،نيمراقب ،ها خانواده

ست که ين يدياستمداران فراهم ساخته است لذا ترديگذاران و س

، سرعت پاسخ يجهان ين بازاره مکاره اطلاعات به علت دسترسيا

ل تبادل اطلاعات موجب رساندن يآن در تسه ييو توانا يده

و  يپنهان يها ي، دستکاريلات مخفيتما يست، القاراطلاعات ناد

 يکيلذا در مبحث سلامت الکترون .)۱۱( از مقررات باشد يتخط

  .انجام داد ياساس يزير بود و برنامه ريد منتظر موارد زيبا

ان يممکن است جر ر باشد،يت خياگر با ن يهرگونه ابزار حت

به . ديمختل نما ينيب شير قابل پيغ به صورترا  آزاد اطلاعات

ک نرم افزار ياز  ۱۷۸ن يکن آنلايکه شبکه امريهنگام ان مثال،وعن

مستهجن استفاده کرد،  يها تيسااز  يريجلوگ يبرا يتر ليف

 .به سرطان پستان هم مسدود شداطلاعات مربوط 

ز ين ياست بلکه جنبه تجار يفرهنگ يا رسانهنترنت نه تنها يا

به دنبال  يعواقب اقتصاد تواند يمت يدارد لذا هر نوع محدود

نام و  يب ر متمرکز،يغ ت گسترده،يبا توجه به ماه .داشته باشد

به  يدات کنترلي، قسمت اعظم تمهينترنتير بازار اينشان و متغ

 .دهد يمخود را از دست  ييباشد، کارا يا هيناحا ي ياگر مل صوصخ

دليل در دسترس قرار گرفتن اطلاعات و دانش پايه و  به

 يبرا ياطلاعات يها شبکه يسواز  يبهداشتو  يپزشکمورد نياز 

درمان بيمار محور در جامعه  يسوبه  يجديد يها راههمگان، 

اطلاعات صحيح و  که يجوامعمردم . شود يمايجاد  ياطلاعات

دچار  ترکمرا نسبت به مراقبت از سلامت خود دارند،  يکاف

در چه  که دانند يمنيز  يبيمارشده و در صورت ابتلا به  يبيمار

 يها مراجعهبدين ترتيب از . کنندرجوع  يمتخصصبه چه  يزمان

به عمل آمده و در  يجلوگيرغيرمرتبط  مراکزبه  ها آن مکرر

 يبهداشت يها طيمحبيهوده در  يها کيترافنتيجه شاهد 

 يها آموزش توانند يمنخواهيم بود، افزون بر اين افراد بيمار 

و عوارض آن از  يبيمارمورد نياز خود را در مورد برخورد با 

 .)۱۲( .کننددريافت  يرساناطلاع  يها شبکهطريق 

اطلاعاتي از راه دور در حوزه سلامت و  يها ستميساستفاده از 

بهداشتي موجب بروز بيشترين نگراني در زمينه حفظ  يها مراقبت

اطلاعاتي و اطمينان از رازداري  يها ستميساز  فيزيکيو نگهداري 

اطلاعات و تامين  حفاظت از. مردم شده است پزشکيو حفظ اسرار 

آن شامل جلوگيري از حذف تصادفي اطلاعات و  فيزيکي

عات وابسته به امنيت اطلا. باشد يمغيرقانوني آن هاي دستکاري

و جلوگيري از دسترسي غيرمجاز  ها آننگهداري  کيفيت

اطلاعات محرمانه بماند بايستي تمامي  کهآنو براي  باشد يم

از نظر باليني مسئوليت دارند و به اطلاعات بيمار  کهافرادي 

 زيو ن رازدار باشند کهمتعهد شوند  کنند يمدسترسي پيدا 

 بيمار با پزشکميان  يارتباطن نوي يالگوها يالکترونيکسلامت 

، تهديدها، ها چالشو  کردرا ايجاد خواهد  پزشکبا  پزشک و

از جنبه اخلاق را به وجود  يجديد يها فرصتنيز  تحولات و

در  يپزشکبحث اخلاق  ها چالشاز جمله اين  .خواهند آورد

، محرمانه ماندن اطلاعات بيماران، محرمانه online يها درمان
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و  پزشکو نيز رضايت  پزشکان يتخصص يها هارتمنگه داشتن 

 .)۱۳( .بيمار در درمان است

بسيار مهم و حياتي  پزشکيقات ياطلاعات بيماران براي تحق

بيماران براي برنامه ريزي و ارتقاء  يها گروهاست و تحليل آماري 

و همچنين پرداختن به مسائل مورد علاقه  پزشکيخدمات  کيفيت

ايجاد تعادل بين نياز به اطلاعات  لذا .تجامعه بسيار ضروري اس

سو و حفظ حقوق فردي بيماران از  يکبهداشتي از  يها مراقبت

پس بايستي محدوده استفاده فعالان خدمات . لازم است سوي ديگر

به خوبي تعيين  پزشکي مدارکبهداشتي، پليس و محقيقين از 

  . شود

ثقل  مرکزان فزاينده بر روي بيماران به عنو تمرکزبا توجه به 

مشخص  پزشکي يها پرونده مالکيت، بايستي پزشکي يها مراقبت

 مالکبيمار را به عنوان  کهوجود دارد  يا ندهيفزاتمايل . گردد

با اين همه، هنوز ابزار . خودش معرفي نمايند پزشکي يها پرونده

  . وجود ندارد مالکيتقانوني واقعي براي اعمال اين 

در اختيار  کهي تحقيقات و اطلاعاتي اطلاعات مورد استفاده برا

هويت  کهبايستي به نحوي باشد  رديگ يممتخصصين ثالث قرار 

  . )۱۴( بيماران فاش نشود

است تخطي از  ممکناستانداردها با توجه به ماهيت خود 

رعايت امنيت، خودداري از افشاي اطلاعات و محرمانه بودن 

مقررات و ورت تدوين ضربنابراين . اطلاعات را در پي داشته باشند

  . )۱۵( بايستي با واقع نگري تهيه و تدوين شوند يفناستانداردهاي 

 يها مراقبت يها سازمانبا توجه به محدوده وسيع و پيچيدگي 

بهداشتي و محيط فناوري اطلاعات در اين حوزه وادار ساختن افراد 

به رعايت اصول اخلاقي و حقوقي، رعايت حريم  ها سازمانو 

فراد و استانداردهاي رازداري احتياج به صرف زمان خصوصي ا

 است نسبتاً ممکننهايي  يفنراه حل  کههر چند . زيادي دارد

ساده به نظر برسد، طراحي سيستم امنيتي و تسهيل دسترسي 

و راهبردهاي امنيتي بايستي هر  ها استيس، ها طرحبه  ها سازمان

  .)۱۶( آغاز شود تر عيسرچه 

 که شود يمبسيار زيادي مطرح  کاتندر سرفصل امنيت، 

. خدمات بهداشتي مورد توجه قرار گيرند يها سازماندر  ستيبا يم

ساختار  يکامنيت در سطوح سخت افزاري و نرم افزاري تعريف و 

 يها يفناورامن براي دسترسي به اطلاعات از راه دور بايستي 

 يها شبکهئيد، اشامل تصديق و ت کهمتعددي را به خدمت بگيرد 

م افزارهاي مربوط به جلوگيري از ر، نها يصافخصوصي مجازي، 

عبور و نظاير  کلمات، کدبنديخدشه و نشت اطلاعات، رمزدهي و 

 اًمستقيم کهامنيتي  يها يژگيو، يدگاه کلياز د. )۱۷( شود يمآن 

بيماران  الکترونيک يها دادهراز داري و حفاظت از  هبه مسئل

  :رنديگ يمرار گروه اصلي ق ۵، در پردازد يم

صاعقه، نوسانات برق، سيل، آتش سوزي، : فيزيکيامنيت  -۱

 مشکلات نيتر عيشاو شرايط  نامساعد محيطي،  ساکن الکتريسته

منسجم براي بازيابي اطلاعات در صورت  هبرنام يک. موجود هستند

و همچنين داشتن  ها دادهپشتيبان از  هبروز حادثه و همچنين تهي

  .هستند مشکلاتيمقابله با چنين  يها راهاحتياج تجهيزات مازاد بر 

 ديآ يمروش به شمار  نيتر ياساساين امر  :تصديق و تأئيد -۲

 شبکهسعي در وارد شدن به  که کاربرهاييو به واسطه آن 

شناسايي و رمز عبود خود را به  کداطلاعاتي را دارند بايستي 

  . سيستم معرفي نمايند

 يها روشاز  يکيذاري رمزگ :کدبنديرمزگذاري و  -۳

  . است شبکه کليا  ها داده، ها حوزه، ها غاميپ کدبندي

علامت  يکامضاي ديجيتال عبارتست از  :امضاي ديجيتال -۴

مورد استفاده  کنندهدر تمامي ارتباطات توسط ارسال  کهشناسايي 

پيغام را ارسال نموده  اًخود شخص که کندتا ثابت  رديگ يمقرار 

  . است

از  يا دهيچيپدسترسي نوع  کنترل :دسترسي کنترل -۵

در صنعت  يا گسترده کاربردهاي کهتمهيدات امنيتي است 
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 کنترل يها ستميس عملکردنحوه  . بهداشتي دارد يها مراقبت

 که باشد يم کاربرهااز  کدامدسترسي از طريق تعريف نقش هر 

مشاور، پرستاران،  پزشکانمعالج،  پزشکانشامل بيماران، 

  . است ها آنها، پرسنل دفتري و امثال درمانگر

و  ها سازمان يها تيمسئولبايستي تعريف روشن و واضحي از 

مربوط  مشکلات کنترل يها سميمکانبهداشتي و همچمنين  مراکز

به استفاده غيرقانوني از نرم افزارها، ارائه نمود و به روشني تفهيم 

وسط سازمان هرگونه خريد، نصب يا توزيع نرم افزارها ت کهنمود 

رعايت  به دقتبايستي منطبق بر قوانين موجود باشد و اين قوانين 

مدير سيستم  همسئوليت رعايت دقيق اين قوانين بر عهد. شود

  .)۱۸(اطلاعاتي است 

بايد براساس مستندات  e-Healthمعالجات در محيط 

 يدرمانبيمار روش  يبرااگر  که يمعنصورت بگيرد به اين 

روز  يعلم يها افتهيد اين روش بايد با پيشنهاد شو يخاص

نيز  يدرمانروش  يک يبينمطابقت داشته باشد همچنين پيش 

. روز ميسر خواهد شد يپزشکبراساس آخرين اطلاعات و دانش 

 يبسترهاوجود دارد تا  يزياد کارالبته در اين حوزه نياز به 

  .)۱۹( آن فراهم شود يعلم

 يها رساختيزبا  ينزديکرابطه  الکترونيکبحث سلامت 

 يديجيتالنظام سلامت  يبرقرار يبرا. دارد کشورهر  يديجيتال

نقش  کشورآن  ياينترنتو  يمخابرات يها رساختيز يکشورهر 

از اينترنت، ميزان نفوذ  کاربراندرصد . دارد يا کنندهتعيين 

ارائه دهنده اطلاعات  يها تيسا، کشوراينترنت در  يفيزيک

دهندگان اينترنت و غيره از عوامل ، سرويس يدرمانو  يپزشک

همچنين نقش . هستند يالکترونيکمهم در توسعه سلامت 

 يالکترونيکدرگير در حوزه سلامت  يها سازمانو  ها موسسه

آموزش ،و بهداشت) ICT(اطلاعات و ارتباطات  يفناورمانند 

  .)۲۰( مرتبط بسيار مهم خواهد بود يها سازمانو ديگر  يپزشک

م در يانقلاب عظ  E-healthاذعان کرد که د يت بايدر نها

 يزيبرنامه ر ت عوامل سوق دهنده وين است و با تقوينو يپزشک

را در  يديجد يها افق توان يمآن  يفرارو يها چالشموانع و  يبرا

  .جستجو کرد يو پرستار يحرفه پزشک
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